ACUERDO.No. 7% L [  DE2023

“Por el cual se autoriza comprometer Vigencias Futuras Ordinarias correspondiente a la
vigencia fiscal 2024 y 2025, para atender la contratacién de unidad de ciberseguridad que
proporcione servicios de seguridad integrados”

LA JUNTA DIRECTIVA DEL FONDO NACIONAL DEL AHORRO
“Carlos Lleras Restrepo”

En ejercicio de sus facultades legales y estatutarias y en especial las conferidas
por la Ley 432 de 1998, los articulos 7 y 8 de la Resolucion 2416 de 1997 del
Ministerio de Hacienda y Crédito Publico, el Acuerdo 2383 de 2021, y

CONSIDERANDO:

Que la Ley 432 de 1998 transformé la naturaleza juridica del Fondo Nacional del
Ahorro de establecimiento publico a Empresa Industrial y Comercial del Estado de
caracter financiero del Orden Nacional, organizado como establecimiento de
crédito de naturaleza especial, sometida a la inspeccion y vigilancia de la
Superintendencia Financiera de Colombia.

Que con fundamento en la Resolucion 2416 de 1997 del Ministerio de Hacienda y
Crédito Publico, “Por la cual se establecen normas sobre la elaboracion,
conformacion y aprobacion de los presupuestos de las Empresas Industriales y
Comerciales del Estado y de las Sociedades de Economia Mixta del Orden
Nacional dedicadas a actividades financieras”, fue expedido por la Junta Directiva
del FNA el Acuerdo 2383 de 2021, “Por el cual se expide el Estatuto Presupuestal
del Fondo Nacional del Ahorro Carlos Lleras Restrepo”.

Que el articulo 33 del Acuerdo 2383 de 2021, establece: “Cuando se requiera
asumir compromisos que cubran varias vigencias fiscales, se debera obtener
previamente la autorizacion de vigencias futuras por parte de la Junta Directiva.
Para su autorizacion se debera presentar la respectiva justificacion técnico
econémica del centro gestor solicitante y el certfificado de disponibilidad
presupuestal de los recursos que se van a comprometer durante la vigencia en
curso”.

Que el articulo 34 del mencionado Acuerdo 2383 de 2021, establece: “(...) Las
vigencias futuras ordinarias son aquellas donde la ejecucion se inicie afectando el
presupuesto de la vigencia en curso y el objeto del compromiso se lleva a cabo en
cada una de las vigencias futuras auforizadas. Para que sean autorizadas las
vigencias futuras ordinarias, debe tenerse presupuestado como minimo el
equivalente a un 15% de las mismas, en la vigencia fiscal en la que se otorgan. {...)

Que mediante Acuerdo 2511 de 2022, la Junta Directiva aprob6 el presupuesto de
ingresos y gastos del Fondo Nacional del Ahorro Carlos Lleras Restrepo para la
vigencia 2023, el cual fue desagregado mediante la Resolucion No. 124 del 29 de
diciembre de 2022.

Que la Gerencia Estrategia Tl y Aseguramiento Informatico del Fondo Nacional
del Ahorro presenté a la Gerencia de Presupuesto la justificacion técnico
econémica requerida por el Estatuto de Presupuesto, para la autorizacién de las
vigencias futuras ordinarias con el fin de atender la contratacion de unidad de
ciberseguridad que proporcione servicios de seguridad integrados.
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ACUERDO. No. 2% 4 B DE 2023

“Por el cual se autoriza comprometer Vigencias Futuras Ordinarias correspondiente a la
vigencia fiscal 2024 y 2025, para atender la contratacion de unidad de ciberseguridad que
proporcione servicios de seguridad integrados”

Que en el contexto actual de constante evolucion tecnolégica y crecientes
amenazas cibernéticas, la implementacién de una “unidad de ciberseguridad” se
posiciona como una necesidad estratégica y una buena practica de seguridad. El
cambio de contratos independientes a una unidad consolidada refleja una
respuesta proactiva ante la complejidad y sofisticacion de los riesgos digitales.

Que la solicitud de celebrar un contrato con vigencia futura ordinaria de
conformidad con la justificacién técnico- econémica “tiene como finalidad asegurar
la continuidad de los servicios que conforman la Unidad de ciberseguridad, dado
que es imperativo prevenir los ataques cibernéticos que puedan surgir en los
diferentes aplicativos propios del Fondo Nacional del Ahorro. De igual manera el
uso de las vigencias futuras, permite un mayor eficiencia administrativa y
presupuestal al momento de realizar procesos de seleccion donde se contraten
proyectos con una integralidad de servicios.

La extension del contrato a 24 meses representa una inversion estratégica que no
solo asegura la continuidad del servicio, sino que también proporciona una serie
de beneficios valiosos para ambas partes involucradas, como:

« Reduccion de Riesgos: Al establecer una relacion contractual a mas largo plazo, se
reducen potenciales riesgos asociados a la transicion o cambio de proveedor del
servicio.

« Estabilidad y Seguridad a Largo Plazo: Un contrato de 24 meses brinda un horizonte
temporal mas extenso, asegurando la estabilidad y continuidad del servicio a largo
plazo.

Que el beneficio del 10% de ahorro que se obtiene con un contrato a 24 meses
comparado con un contrato a 12 meses y los tiempos de implementacion de las
herramientas determino que el plazo de ejecucion del contrato sera de 24 meses.

Que la justificacién técnico-econémica presentada por la Gerencia Estrategia Tl y
Aseguramiento Informatico, establece que el valor total de Ia vigencia futura para
la contratacion es por valor de: TREINTA MIL SETECIENTOS CATORCE
MILLONES CIENTO DIECIOCHO MIL TRESCIENTOS NOVENTA Y CUATRO
PESOS MICTE. ($30.714.118.394), para la contratacion de unidad de
ciberseguridad que proporcione servicios de seguridad integrados, distribuido de
la siguiente manera:

Total Vigencia

Posicién Presupuestal 2024 2025 Futura
[21.2.1.10.03.01 $ 10,447,074,892 $6,974,753,567 | § 17421828449
[21.2.1.10.03.06 $ 1,191,953,848 - | $ 1,191,953,848

$

12121100309 | $ 1,785707,498 | $ 598,036,557 | S 2,383,744,055
121.2.1.10.03.05 S 201,649,760 | S 766,269,089 | S 967,918,849
(2431020001 | $ 5092952393 |$ - |5 5002952,393 |
12.1.2.1.10.03.08 $ 1850953936 |S 76912219 | $ 1,927,866,155 |
2121100308 | $ 120,057,158 | $ 110052395 |$ 230,109,553 |
2121100308 $ 334898601 | S 306,990,384 | $ 641,888,985
212.1.10.03.08 $ 416,752,798 | $ 439,103,309 | S  855856,107

$ 21,442,000,884 | $ 9,272,117,510 | $ 30,714,118,394 |
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ACUERDO.No. <45 L L DE2023

“Por el cual se autoriza comprometer Vigencias Futuras Ordinarias correspondiente a la
vigencia fiscal 2024 y 2025, para atender la contratacion de unidad de ciberseguridad que
proporcione servicios de seguridad integrados”

Que la Gerente de Presupuesto del Fondo Nacional del Ahorro, con base en los
articulos 33 y 34 del Acuerdo 2383 de 2021 “Por el cual se expide el Estatuto
Presupuestal del Fondo Nacional del Ahorro Carlos Lleras Restrepo”, expidio para
la contratacion de unidad de ciberseguridad que proporcione servicios de
seguridad integrados, el certificado de disponibilidad de presupuesto No.
5000000489 de fecha 24 de octubre de 2023 por valor de CINCO MiL
SETECIENTOS OCHENTA Y CINCO MILLONES NOVECIENTOS OCHENTA' Y
UN MIL OCHOCIENTOS CUARENTA Y NUEVE PESOS MICTE.
($5.785.981.849).

Que el valor total del contrato es por la suma de TREINTA Y SEIS MIL
QUINIENTOS MILLONES CIEN MIL DOSCIENTOS CUARENTA Y TRES
PESOS M/CTE. ($36.500.100.243), discriminado de la siguiente manera:

ANO VALOR

2023 $ 5.785.981.849
2024 $ 21.442.000.884
2025 $ 9.272.117.510
TOTAL $ 36.500.100.243

Que en sesion ordinaria No. 046 del 23 de octubre de 2023, el Comité de
Contratacién recomendé presentar a la Junta Directiva la solicitud de cupos de
vigencias futuras ordinarias vigencia 2024 y 2025 con el fin de contratar unidad de
ciberseguridad que proporcione servicios de seguridad integrados.

Que en sesidn numero 992 del 27 de octubre de 2023, la Junta Directiva del Fondo
Nacional del Ahorro aprobé autorizar el cupo de vigencias futuras ordinarias 2024
y 2025 para la contratacion de unidad de ciberseguridad que proporcione servicios
de seguridad integrados.

En virtud de lo expuesto.

ACUERDA

ARTICULO PRIMERO: Aprobar un cupo para comprometer vigencias futuras
ordinarias hasta por la suma de: TREINTA MIL SETECIENTOS CATORCE
MILLONES CIENTO DIECIOCHO MIL TRESCIENTOS NOVENTA Y CUATRO
PESOS MI/CTE. ($30.714.118.394), para la contratacion de unidad de
ciberseguridad que proporcione servicios de seguridad integrados, de la

siguiente manera: \XV
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“Por el cual se autoriza comprometer Vigencias Futuras Ordinarias correspondiente a la
vigencia fiscal 2024 y 2025, para atender la contratacion de unidad de ciberseguridad que
proporcione servicios de seguridad integrados”

Total Vigencia
Futura

$ 17.421,828,449
$ 1,191,953 848
$  2,383,744,055
$ 967,918,849
$ 5,092,952,393
S
$
$
S
$

Posicion Presupuestal

21.2.1.10.03.0
2.1.2.1.10.03.06 $
2.1.2.1.10.03.09 $ 598,036,557
12.1.2.1.10.03.05 201,649,760 | § 766,269,089
s
s

10,447,074,892
1,191,953,848
1,785,707,498

$6,974,753,657

$
$
S
12 $
12.1.3.1.02.00.01 $  5,092,952,393 -
[2.1.2.1.10.03.08 $ 1,850,953,936 76,912,219
$
$
$
$

1,927,866,155
230,109,553
641,888,985
855,856,107
30,714,118,394

121.2.1.10.03.08 120,057,158 [$S 110,052,395
2.1.2.1.10.03.08 334,898,601 | $ 306,990,384
12.1.2.1.10.03.08 416,752,798 | $ 439,103,309
21,442,000,884 | $ 9,272,117,510

ARTICULO SEGUNDO: El presente Acuerdo rige a partir de la fecha de su
publicacion y deroga las disposiciones que le sean contrarias.

PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C..alos () 7 NOV 2)

~

—

Caldd _Vetwies /97/“" . é‘ﬁ"/ =

CATALINA VELASCO CAMPUZANO SA"NERA MILENA BURGOS BELTRAN
PRESIDENTE JUNTA DIRECTIVA SECRETARIA JUNTA DIRECTIVA

. VoBo, Vicepresidencia de Tecnoicm Transformacion Digital M

aBo. Vicepresidencia Financiera
Vo.Bo. Vicepresidencia Juridica o
Vo.Bo. Gerencla Estrategia Ti y Aseguramiento Inform, l:mﬂ
Vo.Bo. Gerencia Presupuesto h.w{ :
Vo.Bo. Gerencia Asesorias y Conceptos 7"
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AHORRO

JUSTIFICACION TECNICO-ECONOMICA PARA
AUTORIZACION Y/O MODIFICACION DE VIGENCIAS FUTURAS

Fecha de solicitud: 19/10/2023
1. CENTRO GESTOR SOLICITANTE

GERENCIA ESTRATEGIA Tl Y ASEGURAMIENTO INFORMATICO

2. OBJETO SOLICITUD DE VIGENCIAS FUTURAS

CONTRATAR UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE
SERVICIOS DE SEGURIDAD INTEGRADOS.

3. MODALIDAD DE VIGENCIA FUTURA

VIGENCIA FUTURA ORDINARIA

4. JUSTIFICACION DE LA NECESIDAD

EL FONDO NACIONAL DEL AHORRO [FNA] —con NIT No. 899999284-4 | es
una entidad, del Orden Nacional Ley 432 de 1998), en la categoria de Empresa
Industrial y Comercial del Estado, de caracter financiero, con domicilio en la
ciudad de Bogota, y dependencias en otras regiones del pais, y que para efectos
tributarios se rige por lo dispuesto para establecimientos publicos de Colombia,
cuyo proposito es administrar los recursos de las cesantias de los empleados

publicos y trabajadores oficiales, y propender por garantizar los derechos de’

todos los colombianos a tener una vivienda digna y acceder a la educacion.

En atenci6n a los dispuesto anteriormente y conforme a la condicion de caracter
financiero de la Entidad, la misma es vigilada por la Superintendencia
Financiera de Colombia, hecho por el cual el FNA debe dar cumplimento a lo
preceptuado por dicho Ente en sus Circulares y disposiciones, asi:

W



i . : ; Cédigo;
- f JUSTIFICACION TECNICO-ECONOMICA GOF-PO.FO-004
AHORRO PROCESO DE PRESUPUESTO Version: 0

Serviclo/Requiacion  Ley 1273 deley 1581 deCircular 042Circular 029Circular 007Circular
2009 2012 SFC SFC SFC SFC

008

Monitorco portales
ab

rnnitoreo redes X . X
{indexadas

iComportamlento de
uarios

=

[Ethical hacking

lanalisls de X
vulnerabilidades

|

guridad en

x| = >x| >

|

plicaciones » |
nalisis de riesgos do [
uridad |

De acuerdo con lo anterior, en el contexto actual de constante evolucion
tecnolégica y crecientes amenazas cibernéticas, la implementacién de una
"unidad de ciberseguridad” se posiciona como una necesidad estratégica y una
buena practica de seguridad. EI cambio de contratos independientes a una
unidad consolidada refleja una respuesta proactiva ante la complejidad y
sofisticacién de los riesgos digitales.

Esta transicion responde a varias consideraciones esenciales. Primero, un
enfoque unificado permitira una vision integral de la seguridad de la
organizacion. Al consolidar los diversos componentes de seguridad, desde la
proteccion de datos hasta la prevencion de intrusiones, se lograra una mayor
coherencia y cohesion en la defensa cibernética. Esto reduce la posibilidad de
brechas en la seguridad debido a la fragmentacion o la falta de sincronizacion
entre sistemas independientes.

Segundo, dado que la organizacién se encuentra en un proceso de cambio y
reorganizacién de sus plataformas de seguridad, la unidad de ciberseguridad
emerge como una oportunidad estratégica para estandarizar y optimizar los
recursos. Al integrar la gestion y supervision de estas plataformas bajo una sola
entidad, se fomenta la eficiencia operativa y la capacidad de respuesta rapida
ante incidentes, .

Ademas, esta iniciativa promueve la colaboracion interdisciplinaria y el
intercambio de informacién en tiempo real entre los equipos de seguridad. La
integracion de conocimientos y experiencia en un solo punto de control amplifica
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la capacidad de identificar y mitigar amenazas emergentes de manera
coordinada.

En resumen, la creacion de una "unidad de ciberseguridad" alinea a la
organizacion con las, mejores practicas de seguridad de la industria, optimiza
los recursos, y fortalece la capacidad de prevencion y respuesta ante amenazas
cibeméticas. Esta transicion representa un paso estratégico hacia un enfoque
mas coherente y eficiente en la gestion de la seguridad informatica,
adaptandose al cambio constante y a la evolucion de las tecnologias de manera
proactiva. ' k

Beneficios: -

1. Mejora de la Coherencia y Eficacia: Al unificar la gestion de todas las
plataformas de seguridad en un solo equipo, se elimina la fragmentacion y se
garantiza una estrategia de seguridad mas coherente y eficaz. Esto reduce la
posibilidad de brechas de seguridad debido a configuraciones inconsistentes o
desconexiones entre sistemas. :

2. Respuesta Rapida a Amenazas: La unidad de ciberseguridad centralizada
tiene la capacidad de detectar, analizar y responder de manera mas rapida y
coordinada ante amenazas cibernéticas. La colaboracién entre diferentes
especialistas permite una evaluacion mas completa de los incidentes y una
reaccion inmediata.

3. Optimizacién de Recursos: Al combinar recursos para un integralidad de
servicios se evita la duplicacion de esfuerzos y se optimiza la utilizacion de
recursos financieros y humanos. Esto puede resultar en un ahorro significativo
a largo plazo.

4. Consolidacién de Experiencia y Conocimientos: La integracion de diversas
areas de seguridad, como proteccion de datos, prevencion de intrusiones y
gestion de vulnerabilidades, fomenta el intercambio de conocimientos y
experiencias entre expertos. Esto enriquece la capacidad de identificar y
abordar problemas complejos.

5. Cumplimiento Regulatorio: La unidad de ciberseguridad puede asegurarse de
que la organizacion cumple con los requisitos de seguridad y regulaciones
pertinentes. La coordinacion centralizada facilita la auditoria y la presentacion
de informes.
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6. Mayor Enfoque en la Estrategia: Al liberar a otros equipos de la carga de
gestionar la seguridad, pueden centrarse mas en sus funciones principales.
Esto permite a la' organizacion dedicar mas tiempo y energia a actividades
estratégicas y de innovacion.

7 Prevencion Proactiva: La unidad de ciberseguridad puede anticipar
amenazas emergentes y tendencias en el panorama de la ciberseguridad. Esto
permite a la organizacion adoptar medidas preventivas para evitar futuros
incidentes.

Por las razones anteriormente expuestas para el afio 2023, 2024,-2025 y 2026
se necesita contar con los servicios y plataformas que hacen parte de la Unidad
de Ciberseguridad para una gestién integrada de seguridad, operaciones y
riesgos de tecnologia, a fin de dar la debida proteccién a la infraestructura
tecnolégica de la Entidad.

De acuerdo con el plazo que se estableci6 para la ejecucion del contrato se
requiere solicitar vigencia futura ordinaria, en razén a que el plazo de ejecucion
superara el 31 de diciembre de la presente vigencia, esto es 2023. Se estima el
contrato se encuentre suscrito, legalizado y con acta de inicio firmada en
diciembre de 2023.

Vigencia Futura Ordinaria:

La solicitud de celebrar un contrato con vigencia futura ordinaria tiene como
finalidad asegurar la continuidad de los servicios que conforman la Unidad de
ciberseguridad, dado que es imperativo prevenir los ataques cibernéticos que
puedan surgir en los diferentes aplicativos propios del Fondo Nacional del
Ahorro. De igual manera el uso de las vigencias futuras, permite un mayor
eficiencia administrativa y presupuestal al momento de realizar procesos de
seleccion donde se contraten proyectos con una integralidad de servicios.

FORMA DE PAGO

El Fondo Nacional del Ahorro pagara al contratista el valor del contrato de la .
siguiente manera:

A. El valor ofertado por concepto de suscripcion del Licenciamiento
(Soporte fabricante cuando aplique) para cada una de las soluciones
incluidas en el presente proceso, contra entrega del certificado de
renovacion del soporte y mantenimiento del licenciamiento y suscripcion
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con fabricante, de acuerdo con la salida a produccion de cada una de
estas soluciones, previa aprobacion por el supervisor y visto bueno del
apoyo a la supervision del contrato, conforme al valor establecido en la
propuesta para estos items.

B. Se realizaran veinticuatro (24) pagos por mensualidades vencidas
correspondiente al servicio de administracion y Soporte de cada una de
las soluciones incluidas en el presente proceso conforme al valor ofrecido
en la oferta econémica y de acuerdo con los servicios efectivamente
prestados, previa verificacion del apoyo a la supervision y aprobacion.

C. Elvalor ofertado por concepto de test de vulnerabilidades, ethical hacking
e ingenieria social a |a totalidad de la plataforma del FNA, de conformidad
con los precios ofrecidos en la oferta econdémica, previa verificacion y
aprobacion de los informes por parte del supervisor; los cuales se
cancelaran proporcionalmente a los ejercicios efectivamente ejecutados
de acuerdo con la duracién del contrato (24 meses)

5. PROGRAMACION PLAN ANUAL DE ADQUISICIONES
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Cédigo UNSPSC
(cada cédigo Descripeion Nombro Centro Gestor Vaiaedet sonratn
Vigencia Futura

separado por ;)

GAS-0001 -Senicio integral de
seguidad de la informacion enfocada
en la gestién y mangjo de Z
incidentes, evaluacién de FO604000 - Gorncls de
wilnerabilidades, prucbas de Estrategia 1 Y Assgummisnto
intrusién, montoreo de seguridad y
ealuacion de codigo fuente

17.421 B28 449.00

GAS-0005 -Senicios de rencvacion S
de soparte y mantenimiento para las FOS0£000 'HG::"""’ o8
soluciones Arc. . Fart St

Sighi, Fofily #1 - 1.191.951.848,00

GAS-0019-Servcios Ok SUBCNPCION,
implementcion y administracion de |FD504000 - Gerencia de

ia solucion de gobiemo de Estratega Ti Y Aseguramiento
identidades 2.383.744.055,00
GAS-0004 -Administzacion, Soporte En
Sitie ¥ Femr«immm_{k La F0S504000 - Gerencia de
Infraestructura Tecnolégica De ia Ti ¥ Asegl
Seguridad Que Soporta La Plataforma 2 -
43222500,432232300, 967.918.849,00

De Antimalware Existente En £ Fna.
GAS-0020 -Adquisicion, Instalacién,
configuracion, pruebhas, puesta en

43233200.80101500;
81111500:81111700;

B1111800;81112000, | (. cceabilizacion da La FOS04000 - Gerencla de
81112200,81112300, Infraestructura Tecnolégica De E mnyY A uento
83121600 =

Seguridad de La Plataforma
Antimalware para el FNA
| GAS-0008 -Renovacian scparte y

mantenimienta de fabricante para la
infraestructura tecnolégica de FOS04000 - Gerencia de

seguridad que soporma fa plataforma | Estrategia Ti ¥ Aseguramiento
de ciberdefenss existante en el fna
“darktrace”

5.062,952.393,00

1.927.866.155.00

GAS-LODY -Renovacién de suscripcion

y servicios de administracion y | 0802000 - G ta de
soporte remoto para la plataforma de . v A iont

manitorea de lineas tmsz¢‘].ew.¢1.|r1rja|1‘E'5 gl o el
existente en el FNA "OUALYS VMDR™ 230,109.553,00

GAS-0011 -RENOVACION SOPORTEY
MANTENIMIENTO SOLUCION DE FO504000 - Gerencia de

MCNITORED DE SEGURIDAD PARA Estrategia Ti ¥ Aseguramiento
hm DE DATOS (DAM) > £41.8RB. 985,00
|GAS-0018 -Administracion y 30parte  |cecqunnng . Gerencia de
de la plataforma XDA y THREAT Hi YA it
INTELLIGENCE = = B55.856.107,00

6. ACTIVIDADES, BIENES Y/O SERVICIOS A DESARROLLAR CON LA
CONTRATACION

1. Gestién y manejo de incidentes de seguridad para responder de manera
eficiente a las amenazas y proteger los activos digitales.
2. Centro de operaciones SOC para centralizar y automatizar la deteccion,

investigacién y respuesta a incidentes de seguridad.
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3. Garantizar altos niveles de cumplimiento del proceso de atencién,
monitoreo y respuesta a incidentes de seguridad del FNA, apoyado en
las herramientas tecnoldgicas, los procesos y el equipo humano.

4. El conjunto de herramientas tecnologicas y servicios especializados de
seguridad que soportan el proceso de atencién y monitoreo de eventos
e incidentes de seguridad se conocerd como el SOC (Centro de
Operaciones de Seguridad).

5. ldentificar, evaluar y establecer estrategias para el tratamiento de las
amenazas, vulnerabilidades y riesgos tecnolégicos del FNA de forma
continua. :

6. Establecer indicadores que permitan medir el nivel de madurez frente a
las normas de cumplimiento de la entidad. Dentro del segundo mes de
ejecucion previa presentacion y aprobacién del supervisor del contrato.

7. Monitoreo de marca con el fin proteger la reputacion y la identidad de la
entidad en linea.

8. Soluciones XDR para proporcionar una visibilidad completa y una
respuesta coordinada a incidentes de seguridad. _

9. Plataformas de Inteligencia de Amenazas (TIP) para proporcionar
informacién actualizada y relevante sobre las amenazas.

10.Monitoreo DNS para detectar y bloquear accesos maliciosos y phishing.

11.Monitoreo de portales WAF para proteger la infraestructura web contra
ataques externos.

12.Monitoreo de bases de datos DAM para proteger la informacién sensible
y confidencial.

13.Andlisis de vulnerabilidades evolutivo para’identificar y corregir las
debilidades antes de que sean explotadas.

14.Ethical hacking para simular ataques reales y evaluar la efectividad de
las soluciones de seguridad.

15. Ingenieria social para identificar y mitigar los riesgos de suplantacion y
engafo.

16.Simulacros de ciberseguridad para evaluar la preparacion y respuesta
ante incidentes reales. '

17.Pentest para aplicaciones del negocio para evaluar la seguridad de las
aplicaciones e identificar debilidades.

18.Evaluacién de seguridad en desarrollo de software para garantizar que
la seguridad sea un aspecto clave durante el desarrollo.

19. Proteccién antimalware para los Endpoint y servidores.

20. Sistema de deteccion de intrusos IPS para detectar y bloquear accesos
no autorizados y amenazas.
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21.Solucion de Sandbox para analizar y evaluar el comportamiento de los
" archivos y correos electroénicos sospechosos.
22 Sistemas de prevencién de fuga de informacion CASB para el
aseguramiento de la informacion.
23.Sistemas de monitoreo de trafico basado en inteligencia artificial para
detectar y mitigar las amenazas en tiempo real.

7. PROGRAMACION VIGENCIA FUTURA

2 : i N S .‘ : __ 1 Vigencia Tq_ul'Pm_!ndl
s e mmaesa| DYl Sl cbisto | PO 15% P Sear] § add “Fuwra | Contrataclén
Posicion presupuesial) o) bian o serviclo 1 wor Vigencial. | ValosVigenciaz | A= (243) 5= (1+4)

. i rags; £0n g I iy
21.21.100301 § 118467 748 | S 10,447 074,802 86.&?&.?53.55’1.' $ 17.421 828448 | $ 17.560.286.197
2.1.2.1.10.03.08 CONTRATAR 5 1191853848 | % - $ 1191053848 | % 1.191.953.848
21.2110.02.09 UNIDAD DE 5 S 17E5.707.498 | 5 598.036.557 | 6 2.3B3.744.055 |$ 2383744055
21.2.1.10.00.05 CIBERSEGURIDAD | § S 201649760 | & 766260089 1S  ©67.018840 |$ 967918849
121.31.02.00.01 QUE PROPORCIONE $ 5092952393 | § . 5 5097952393 |5 5082952383
(2121100308 55:;5;?;25 S 2875600080 | & 1850953836 |5 76912219 |$ 1927.866.155 [§ 4803555235
2121.10.03.08 INTEGRADOS® | 5-325.500.276 5 120057158 | 5 110.052.395 [ $  230109.553 |§ 555609829
2121.10.03.08 S 2413.244.054 | &  334.89R601 | 6 306950384 (S 6A1LBRAGAS |§ 3.055.13303¢
12.1.2.1.10.03.05 § 330796915 AI67SL798 |6 439103309 | § 955856107 |  BAA.635.768
i [ - § 5.785.981.840 | $ 21.442.000.884 | § 9.272.117.510 | § 30.714.118.394 | $ 36.500.100.243

8. INFORMACION COMPLEMENTARIA

ESTUDIO DE MERCADO ;
La Gerencia de Estrategia Tl y Aseguramiento Informatico solicitd a la Gerencia

de Contratacién del FNA un Estudio de Precios de Mercado, el profesional
encargado en su momento por parte de la Gerencia de Contratacion realizo
mesas de trabajo con el area para revisar observaciones a los documentos
técnicos. Una vez subsanado esto, el profesional procedi a adelantar estudio
de merado a través de la plataforma SECOP Il, obteniendo respuesta de cinco

(5) proveedores.

Se requirio a la Gerencia de Contratacion la cotizacién con plazos a 12, 24 o 36
meses, de acuerdo con la validacion realizada en comité primario del 22 de
agosto de 2023 de la Vicepresidencia de Tecnologia y Transformacién Digital
se formaliza la iniciativa de la unificacion de las herramientas de seguridad en
un solo contrato y teniendo en cuenta el beneficio del 10% de ahorro con
respecto a los valores por 12 meses vs 24 meses de ejecucion y los tiempos de
implementacion de estas determiné que el plazo de ejecucion del contrato sera
de 24 meses.
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Se recibieron cinco (5) cotizaciones a saber:

4 |- comzacions -

§37684539.052.44 $42034 352843 § 40 570.046 215 $36244 026144 | $35070577 452

(*) Si bien los valores no se encontraron con tanta dispersion, revisando los
contratos que se encuentran en ejecucion y que para este nuevo proceso se
estan integrando, se evidenci6 un aumento considerable por lo que se solicité a
los proveedores que cotizaron informar a la Enfidad el analisis de precios que
se realizé y los factores técnicos, economicos y demas que se hayan tenido en
cuenta al momento de estimar los precios que fueron cotizados.

Asi las cosas y considerando las respuestas de los proveedores que senalan
que existen variables exégenas que impactan en el precio, asi como nuevos
requerimientos que se establecieron en el anexo técnico que no se tenian
contemplados en los contratos actuales relacionados con SOC vy
Ciberseguridad, se procedié entonces a realizar en primer instancia verificacion
y correccién aritmética de los valores unitarios y totales, obteniendo el
correspondiente ajuste de precios en los valores totales cotizados empleando
la regla de redondeo y con ello se continué con el analisis de los precios
unitarios sin IVA por cada item. Asi mismo se realizé una poda eliminando los
precios que no se encontraron dentro del rango admisible con relacion a la
desviacién estandar. Se realizo el calculo con tres posibles medidas de
tendencia central (arménica, geométrica y promedio) seleccionando la media
armonica ya que su calculo permite la optimizacion de los precios en
concordancia con el comportamiento del mercado de acuerdo con el servicio
que se requiere por parte de la Entidad.

Luego del célculo los valores unitarios que hacen parte del presupuesto se
establecieron asi:
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Se precisa que ningin proveedor manifesté que alguno de los items se
encontrara exento de IVA, por lo que el impuesto a‘las ventas se incluy6 en el
analisis correspondiente aplicandolo a todos los items que hacen parte de la
cotizacion y consecuentemente del presupuesto.

Asi mismo, no se consideraron los items 42 y 43 del formato de cotizacion ya
que hacian referencia a la implementacion OnPremise de la SOLUCION
GOBIERNO DE IDENTIDADES, que, teniendo en cuenta las ventajas a nivel de
Escalabilidad, acceso Global, Flexibilidad, Tiempos de implementacion,
‘seguridad y actividades de Mantenimiento, es mas conveniente esta solucién
en un esquema Saa$ (Software as a Service) en la nube (Cotizados en los items
41y 44), sin infraestructura para administrar, por lo que el presupuesto fotal sin
estos dos (2) items queda en $36.500.100.243 M/CTE, incluido IVA, demas
impuestos, tasas y contribuciones a las que haya lugar.
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El Presupuesto Oficial Estimado — POE, correspondiente al servicio que tiene
por objeto la: “CONTRATAR UNIDAD DE CIBERSEGURIDAD QUE
PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS', corresponde a
un valor total de: TREINTA Y SEIS MIL QUINIENTOS MILLONES CIEN MIL
DOSCIENTOS CUARENTA Y TRES PESOS ($36.500.100.243) M/CTE,
incluido IVA, demas impuestos, tasas y contribuciones a las que haya lugar.
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Se adjunta como parte integral de la justificacion técnico-economica el documento
de Microsoft Word - ANALISIS (_JUALITATIVO ESTUDIO DE MERCADO SOC .
CIBERSEGURIDAD - Anexo - ANALISIS CUALITATIVO ESTUDIO DE MERCADO
SOC CIBERSEGURIDAD-1 y FORMATO GLC-CONT-FO-006-ANALISIS DE
PRECIOS SOC CIBERSEGURIDAD.xIsx - Anexo - FORMATO GLC-CONT-FO-
006-ANALISIS DE PRECIOS 24 MESES-1

9. RESPONSABLE DEL DOCUMENTO
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En el presupuesto de gaslos operacionales de la vigencia 2023 del FONDO NACIONAL DEL
disponibles por valor de $5.785,981,849 pesos (CINCO MIL
SETECIENTOS OCHENTA Y CINCO MILLONES NOVECIENTOS OCHENTA Y UN MiL
OCHOCIENTOS CUARENTA Y NUEVE pesos) M/CTE. Amparados bajo documento de bloqueo de

AHORRO, existen recursos

na

AHORRO

LA GERENCIA DE PRESUPUESTO

CERTIFICA QUE:

recursos SAP # 5000000489, con Ia siguiente descripcion:

DEL FONDO NACIONAL DEL AHORRO

Pot | Fondo Progama | Poskion Presupuestal | Centro Gestor imports Tetal Texto

Doc Financiacién

0ot OPER OPER 000 2121100301 FO504000 138 467,748 GAS-0001
| 002 | OPER | OPERO000 2.12.1.1003.08 FO504000 2.875.650.080 GAS-0008

003 | OPER OPER.000 2121100308 FO504000 325,500,276 GAS-0009

004 | OPER | OPER.000 2.12.1.1003 08 F0504000 2413244054 GAS-0011
| 005 | OPER OPER 000 2121100308 F0504000 33,079,691 GAS-0018

FECHA SUSCRIPCION: 24.10.2023

SUSCRIPTOR:

La presente certificacidn se expide con destino a VIGENCIA FUTURA del FONDO NACIONAL DEL
AHORRO.

Dado en Bogota D.C. a los 24 dias del mes Octubre del afio 2023

ELABORO:

Cﬂmr\%(\,

GERENTE DE PRESUPUESTO
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